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Resumo: O processo penal moderno — em especial o voltado a apuracio
de delitos de natureza econdémica — passou a ser marcado pela (demasiada)
utilizagio de medidas cautelares patrimoniais. Como se bem sabe, o Cédigo
de Processo Penal brasileiro prevé trés distintas medidas constritivas reais: (i)
sequestro, (ii) hipoteca legal e (iii) arresto. Além disso, hd outras existentes
na legislagdo extravagante. Por outro lado, emerge no cendrio mundial a ope-
racionalizagdo de transagoes financeiras por meio de criptomoedas — dentre
as quais a mais conhecida, denominada bitcoin — que ocasionaram uma dis-
rupgao na forma pela qual se lida com o dinheiro hodiernamente, posto que
as transagoes (i) ocorrem no ambiente digital, (ii) de forma descentralizada e
(iii) de forma pseudoandnima. Tais peculiaridades dificultam sobremaneira
a operacionalizagdo de cautelares patrimoniais sobre bitcoins, refletindo uma
nova preocupagio dos agentes estatais. Nesse sentido, tragam-se dois problemas
para andlise: (i) o Estado somente tem condi¢ées de determinar o bloqueio
e a apreensdo (transferéncia para uma carteira do préprio Estado) caso os
ativos estejam na carteira da exchange ou em uma web wallet cujo provedor do
servico também tenha acesso as chaves privadas do usudrio; (ii) caso estejam
em uma carteira cujas chaves pertencem exclusivamente ao usudrio, o Gnico
método para operacionalizacdo seria a apreensio da carteira fisica, caso haja,
com a imediata requisicao da senha de acesso a ela. Mesmo assim, o autor
poderia fazer um backup dela em outro lugar e retirar os valores em caso de
uma operagdo policial, inviabilizando a concretizagio da constri¢ao. Desse
modo, vé-se que a operacionalizacdo das cautelares desse ativo nao pode ser
observada sob lentes simplistas, devendo-se analisar todas as suas peculiaridades
técnicas. Assim sendo, o objetivo do presente trabalho ¢ tracar linhas acerca
das medidas cautelares patrimoniais no processo penal brasileiro voltadas a
constringir criptomoedas — em especial o bitcoin —, que tém em sua acep¢io
diversas peculiaridades, partindo-se dos dois problemas descritos acima. Para
tanto, serd realizada uma breve exposi¢ao a respeito das cautelares na lei brasi-
leira, com a consequente andlise das citadas particularidades das criptomoedas.
Ao final, serd analisada a viabilidade da constrigio desses ativos. Para tanto,

valer-se-4 de pesquisa exploratdria bibliogréfica doutrindria.
Palavras-chave: Bitcoin. Cautelares. Criptomoedas. Arresto. Sequestro.
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1.1 Linhas gerais sobre as cautelares no Processo Penal. 1.2 Cautelares reais na
codificagdo processual penal. 1.3 Novos paradigmas nas cautelares patrimo-
niais. 2. Operacionalizacio da constri¢ao no sistema Bitcoin. 2.1 Breves linhas
sobre o sistema Bitcoin. 2.2 Constri¢ao cautelar do bitcoin. 2.2.1 Exchange

e web wallets. 2.2.2 Carteira exclusiva do usudrio. Conclusio. Referéncias.
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Introdugao

A origem do Direito Penal Econdmico remonta ao periodo pds-guerra, em
que os Estados, diante do colapso financeiro gerado pelos conflitos, passaram a se
utilizar de diversos instrumentos para controlar a economia, dentre eles o Direito
Penal. O final do século XX, entio, foi marcado pelo fendmeno da expansao (e
consolida¢io) do Direito Penal Econdémico, que tem, em sua esséncia, cardter
estritamente financeiro.

Por tal razdo ¢ que, nos tltimos anos, a utilizagao das medidas cautelares reais
passou a marcar os maxiprocessos decorrentes dessa realidade, uma vez que “o
cendrio atual do combate a criminalidade organizada e institucionalizada acentua
o fendmeno da patrimonializagao do direito penal”, de modo que o debate acerca
da constri¢io patrimonial ganha relevo no 4mbito da criminalidade econdmica.

Ainda no cendrio de expansio econdmica, emerge no cendrio mundial a
operacionaliza¢io de transagdes financeiras com criptomoedas, sobretudo de
bitcoins. Trata-se de uma invengao deveras disruptiva, na medida em que subverte
alégica do sistema financeiro atual (e tradicional), visto que permite a realizagao
de transagdes descentralizadas. Isto ¢, que independem de um terceiro interme-
didrio para a sua realizacdo, tais como as institui¢oes financeiras.

Em razao de as transagoes se realizarem de forma pseudoandnima?, criminosos
passaram a se valer das transagoes com criptomoedas para a prética de crimes,
em especial lavagem de dinheiro, sonegagao fiscal e evasao de divisas. Por tal
razao, a preocupacio com a apuracio desses delitos ganhou corpo nos dltimos
anos e, com ela, face 4 jd citada patrimonializa¢io do direito processual penal
(econdmico), a preocupagio com a constri¢ao cautelar desses ativos.

Nesse sentido, a pesquisa em aprego tem por escopo analisar os dois seguintes

problemas: (i) é possivel ao Estado determinar o bloqueio de valores caso eles

' LUCCHES]I, Guilherme Brenner; ZONTA, Ivan Navarro. Sequestro dos proventos do crime: limites &
solidariedade na decretaciao de medidas assecuratérias. Revista Brasileira de Direito Processual Penal,

Porto Alegre, vol. 6, n. 2, p. 735-764, maio/ago. 2020. https://doi.org/10.22197/rbdpp.v6i2.353

Fala-se em pseudoanonimato visto que é possivel deanonimizar uma transagio realizada com bitcoins. Por
essa razdo, afirma-se que as transagoes com bitcoins nao sio an6nimas, mas pseudoandnimas. Os termos
ndo sdo sindbnimos, mas trata-se de técnicas distintas. Enquanto o anonimato trata da absoluta impossi-
bilidade de relacionar os dados coletados com os individuos que os produziram, o pseudoanonimato ¢
o processo em que os dados sio armazenados de maneira que nio podem ser atribuidos inicialmente a
determinada pessoa, exceto com o uso de uma informagio adicional, que é armazenada separadamente.
Enquanto o anonimato ¢ irreversivel, o pseudoanonimato, ndo (CHA, Shi-Cho ¢# /. Privacy enhancing
technologies in the Internet of Things: Perspectives and challenges. IEEE Internet of Things Journal,
2018. p. 2-7).
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estejam custodiados em uma exchange centralizada ou em uma web wallet (ser-
vigos cujo provedor tem acesso as chaves privadas do usudrio)?; e (ii) é possivel
a0 Estado determinar a constri¢ao de bitcoins custodiados em carteiras privadas,
isso é, casos cujas chaves privadas sdo administradas exclusivamente pelo usudrio?

Assim sendo, partindo-se de uma metodologia exploratéria bibliogréfica
documental, busca-se analisar os problemas acima estampados em relagio a
criptomoeda denominada bitcoin.? Para tanto, serd realizada uma andlise do
atual regramento das medidas cautelares no direito processual penal brasileiro

para, posteriormente, serem analisados os problemas tragados.

1. Medidas cautelares patrimoniais no processo penal
Inicialmente a anélise da operacionalizagio das cautelares, é importante trazer
a tona breves delineamentos acerca das cautelares no processo penal brasileiro,

bem como andlise dos paradigmas atuais das medidas constritivas patrimoniais.

1.1. Linhas gerais sobre as cautelares no processo penal

A atividade jurisdicional, no Brasil, compreende trés espécies de processo: (i)
de conhecimento; (ii) de execugao; e (iii) cautelar. A tltima espécie processual,
em ultima andlise, objetiva “assegurar a eficicia dos provimentos jurisdicionais
de conhecimento ou de execugdo™, na medida em que intenta resguardar, an-
tecipadamente, o resultado ttil do processo. No ambito do processo penal, sao
divididas em (i) medidas cautelares pessoais; (ii) medidas cautelares probatérias;

e (iii) medidas cautelares reais.

Eis porque (i) ¢ a moeda mais comum e (ii) cada criptomoeda tem suas préprias regras de circulagao.

Neste ponto, importa esclarecer que hd divergéncia doutrindria acerca da existéncia de um processo cautelar
auténomo: segundo André Nicollit, o Cédigo de Processo Penal nio regulou autonomamente o processo
penal cautelar, mesmo apés a (significativa) reforma formulada pela Lei 12.403 de 2011. No entanto,
registra, ainda — valendo-se dos argumentos expostos por Afranio Jardim —, que, mesmo sem criar uma
relagio juridica autdnoma, existe pretensio cautelar nos casos de requerimento das medidas cautelares —
sejam elas pessoais ou reais. Ademais, o autor ainda destaca que nio se pode admitir que seja considerado
processo aquele que unicamente visa atingir condenagio (NICOLITT, André. Processo Penal Cautelar:
prisao e demais medidas cautelares. 2. ed. Sao Paulo: Revista dos Tribunais, 2015, p. 21). Em sentido
contrdrio, Gustavo Badaré destaca que “na seara penal, a tutela cautelar nao é prestada por meio de um
verdadeiro processo cautelar, auténomo em relagio ao processo principal” (BADARO, Gustavo Henrique
Righi Ivahy. MEDIDAS CAUTELARES PATRIMONIAIS NO PROCESSO PENAL. /z: VILARDI,
Celso Sanchez; PEREIRA, Fldvia Haral Bresser; DIAS NETO, Theodoro. Direito Penal Econémico:

Crimes Econ6micos e Processo Penal. Sio Paulo: Saraiva, 2008, p. 147).

> NICOLITT, André. Processo Penal Cautelar. 2. ed. Sio Paulo: Editora Revista dos Tribunais, 2015, p. 22.
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Em apertada sintese, as medidas cautelares pessoais sao aquelas que recaem
sobre a pessoa do acusado, consubstanciadas, em esséncia, na restri¢io da liber-
dade do individuo. Como exemplo, pode-se citar a prisao propriamente dita, a
monitoragao eletrdnica, a restri¢ao do acesso a determinados lugares e as demais
listadas no artigo 319 da codificacdo processual penal. Podem, ainda, representar
a restrigao de direitos do individuo, como as elencadas na Lei Maria da Penha
(art. 22).

As medidas cautelares probatdrias, por sua vez, consistem no apossamento,
por parte do Estado, de elementos que auxiliem na investigacio do delito, tal
como a busca e apreensio e a produgio antecipada de prova cautelar.® Alguns
doutrinadores ainda elencam outros exemplos, como busca domiciliar, bus-
ca pessoal e interceptacdo telefénica.” Outros, porém, dissertam que, se hd o
entendimento de que o processo cautelar é autbnomo, nao hd que se falar em
medidas cautelares probatdrias para os tltimos exemplos citados, na medida em
que independem de um processo.®

Por fim — e que verdadeiramente relevam para as linhas abaixo —, hd ainda
as medidas cautelares patrimoniais, que consistem na constri¢io de bens (que
podem ser provenientes do crime ou nio) do investigado. Objetivam, em sintese,
(i) resguardar o produto ou proveito do delito e (ii) resguardar o patriménio
licito do acusado para fins de satisfagao do dano causado a vitima em decorréncia
da prdtica delituosa.” Noutras palavras, pretendem “assegurar a execugao dos
pronunciamentos patrimoniais de qualquer classe que possa incluir a sentenca,
nao s6 a restituigao de coisas, a repara¢io do dano e a indenizagao dos prejuizos,
mas também ao pagamento da multa e custas processuais”.'’

Dentre as caracteristicas da tutela cautelar, a doutrina tem destacado a ins-

trumentalidade hipotética — instrumento para assegurar o resultado de uma

LIMA, Marcellus Polastri Lima. A tutela cautelar no Processo Penal. 2. ed. Rio de Janeiro: Lumen Juris,
2009, p. 128.

NICOLITT, André. Processo Penal Cautelar. 2. ed. Sao Paulo: Editora Revista dos Tribunais, 2015, p.
133-149.

LIMA, Marcellus Polastri Lima. A tutela cautelar no Processo Penal. 2. ed. Rio de Janeiro: Lumen Juris,
2009, p. 128.

% BADARO, Gustavo Henrique Righi Ivahy. MEDIDAS CAUTELARES PATRIMONIAIS NO PROCESSO
PENAL. /n: VILARDI, Celso Sanchez; PEREIRA, Fldvia Haral Bresser; DIAS NETO, Theodoro. Direito

Penal Econdmico: Crimes Econ6émicos e Processo Penal. Sao Paulo: Saraiva, 2008, p. 147.

' LOPES JR., Aury. Direito Processual Penal. 18. ed. Sao Paulo: Editora Saraiva, 2021. p. 307
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hipotética condenagao —, a acessoriedade — o provimento cautelar nao é um
fim em si mesmo, dependendo do processo principal —, a preventividade — fi-
nalidade ¢ prevenir a ocorréncia de um dano irrepardvel ou de dificil reparagao
—, sumariedade — a tutela cautelar nao se baseia em um juizo de certeza — e a
provisoriedade — provisério porque seus efeitos perdurario até a superveniéncia

de um evento sucessivo.'!

1.2. Cautelares reais na codificagao processual penal

O Cédigo de Processo Penal brasileiro prevé trés distintas medidas cautela-
res patrimoniais: (i) sequestro; (ii) hipoteca legal; (iii) arresto. Existem, porém,
outras medidas constritivas previstas em leis extravagantes. Sem a pretensao
de — a0 menos neste momento — esgotd-las, citam-se a (i) Lei 11.343, de 2006
(Lei de Drogas); (ii) Lei 9.613, de 1998 (Lei de Lavagem de Dinheiro); (iii) Lei
13.260, de 2016; (iv) Decreto-lei 3.240, de 1941; (v) Lei 11.346, de 2006; (vi)
Lei 13.322, de 2016.

O sequestro ¢ a medida cautelar que recai sobre o patrimonio ilicito do inves-
tigado/acusado, ou seja, incide sobre os bens iméveis ou méveis adquiridos com
os proventos da infragdo apurada (arts. 125 e 126 do CPP). Por tal razio, “nao
se podem sequestrar bens que integrem o patriménio ilicito do acusado, mas
que tenham sido obtidos pela pritica de um crime diverso daquele que ¢ objeto
do inquérito policial ou da agao penal em que se requereu a medida cautelar”.'?

Pode ser decretada mediante requerimento do érgao acusador e policial
ou mediante pedido do préprio ofendido.” Recaindo sobre bens méveis, serd
realizado o registro na matricula do bem. Se mével, deverd ser comunicado ao
6rgio competente (em caso de carros, por exemplo, ao 6rgao de transito).'*
Importa registrar que essa medida tem um requisito negativo, consistente no

nao cabimento da busca e apreensao da coisa sequestrada.”

11 BADARO, Gustavo. Processo Penal. 6. ed. (ebook). Sio Paulo: Revista dos Tribunais, 2020.
2. BADARO, Gustavo. Processo Penal. 6. ed. (ebook). Sio Paulo: Revista dos Tribunais, 2020, s.p.

O texto do artigo 127 destaca a possibilidade de decretagio da medida em vertente de oficio; importa
registrar que a Lei 13.964, de 2019 (popularmente conhecida como Pacote Anticrime), vedou a decre-
tagdo pelo magistrado de cautelares de oficio. Desse modo, em razao do conflito aparente de normas,
entendem estes autores que o Pacote Anticrime deve favorecer face ao contetido original da norma, em
razdo do critério de temporalidade.

1 LOPES JR., Aury. Direito Processual Penal. 18 ed. Sio Paulo: Editora Saraiva, 2021. p. 307
15 BADARO, Gustavo. Processo Penal. 6. ed. (ebook). Sio Paulo: Revista dos Tribunais, 2020, s.p.
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A hipoteca legal, por sua vez, tutela especificamente o interesse patrimonial
da vitima, uma vez que objetiva garantir os efeitos patrimoniais da sentenga pe-
nal condenatéria — nos termos do artigo 387, IV, do Cédigo de Processo Penal,
que assegura a indeniza¢do minima a vitima. Veja-se que ela pode recair sobre
bens iméveis licitos e pode ser requerida em processos que nao tenham valores
patrimoniais envolvidos (como no caso de um homicidio, por exemplo). Em
razao do fim que lhe é proposto, deve ser requerida pela prépria vitima ou pessoa
que a substitua em seu legitimo interesse.

A dltima cautelar patrimonial é o arresto. Pode se dar subsidiariamente a
hipoteca legal, sobre bens méveis, se o responsdvel nao possuir bens iméveis ou
o valor desses nio for suficiente (art. 137, CPP), ou previamente 4 hipoteca legal,
cuja especializagio e inscri¢ao, no raro, demandam mais tempo.

Diante do exposto, pode-se verificar que as cautelares patrimoniais tém duas
finalidades distintas: o sequestro volta-se a assegurar o cumprimento do efeito
da condenagio consistente na perda do produto do crime. A hipoteca legal e o
arresto, por sua vez, intentam a reparagao do dano causado pelo delito. Desse
modo, “enquanto a primeira medida cautelar impede o lucro ilicito, a duas

tltimas asseguram a reparacio do prejuizo causado a vitima’.'®

1.3. Novos paradigmas nas cautelares patrimoniais

As medidas cautelares patrimoniais, nos tltimos anos, ganharam notdvel
relevincia, principalmente apés a deflagracio de megaoperagoes, tais como
“Mensalao” e “Lava-Jato”, eis porque “o cendrio atual do combate a criminali-
dade organizada e institucionalizada acentua o fendémeno da patrimonializacio
do direito penal”.'” Nesse sentido, Aury Lopes Junior proclama que, “durante
muito tempo, as medidas assecuratdrias permaneceram em profundo repouso,
sem utilizagao, tornando-se ilustres desconhecidas nos foros criminais. Mas isso
¢ passado, e, nas ultimas décadas, com a crescente expansio do direito penal

econdmico e tributdrio, as medidas assecuratérias estao na pauta do dia”.'®

16 BADARO, Gustavo. Processo Penal. 6. ed. (ebook). Sio Paulo: Revista dos Tribunais, 2020, s.p.

17 LUCCHES]I, Guilherme Brenner; ZONTA, Ivan Navarro. Sequestro dos proventos do crime: limites &
solidariedade na decretaciao de medidas assecuratérias. Revista Brasileira de Direito Processual Penal,

Porto Alegre, vol. 6, n. 2, p. 735-764, maio/ago. 2020. https://doi.org/10.22197/rbdpp.v6i2.353
'8 LOPES JR., Aury. Direito Processual Penal. 18. ed. Sao Paulo: Editora Saraiva, 2021. p. 307
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As medidas construtivas ganharam novo relevo apés o advento da Lei 13.964,
de 2019, notadamente com a inser¢io do artigo 91-A do Cédigo Penal, que reco-
nhece o (novo) instituto da perda alargada do patriménio incompativel com a renda
do condenado, medida essa antes inexistente no ordenamento juridico brasileiro.

Sem adentrar no mérito desta, é importante destacar que, com a referida
medida, permite-se ao Estado punitivo adentrar no patriménio do condenado
que ndo esteja diretamente relacionado com o fato delitivo pelo qual ele foi
condenado. Tornou-se possivel, entao, promover o confisco de todos os bens em
posse do acusado. Para tanto, o Ministério Pablico deve demonstrar que o patri-
monio do acusado é incompativel com seu rendimento e, ao final, requeré-lo."”
Nesse contexto, ¢ certo que as medidas cautelares patrimoniais ganham especial
relevo, notadamente por assegurarem, ao final do processo, a possibilidade do
confisco de bens.?

Aliado a isso, a Lei 13.964, de 2019, ainda incluiu o artigo 133-A no Cédigo
de Processo Penal, o qual autoriza a utiliza¢ao dos bens apreendidos, sequestra-
dos ou sob o regime de qualquer outra medida cautelar pelos 6rgaos publicos.
Foi criada, entio, a custddia proviséria de bem apreendido. Apés o transito em
julgado, o bem poderd ser transferido definitivamente ao 6rgao que realizava a
custédia do bem.?!

Além dessas preocupagdes, ainda hd, conforme jd supracitado, o incremento
do uso dos criptoativos para a pratica de delitos (como lavagem de dinheiro,
evasdo de divisas, etc.). Isso aumenta a preocupagao dos 6rgaos de acusagio com
a incidéncia das cautelares sobre tais ativos, causada sobretudo pelas dificuldades

técnicas para sua operacionalizacio. E o que se verd nas linhas a seguir.

2. Operacionalizagao da constri¢ao cautelar no sistema Bitcoin
Para compreender a possibilidade de contrigao cautelar de criptoativos ¢
necessdrio conhecer alguns detalhes sobre o funcionamento técnico do sistema

Bitcoin, assim como do ecossistema em que estd inserido.

" MENDES, Tiago Bunning; LUCCHESI, Guilherme Brenner. Lei anticrime — a (re)forma e a aproxi-
magio de um sistema acusatério. 1. ed. Sao Paulo: Tirant lo Blanch, 2020, p. 153.

Neste ponto, importa trazer uma relevante preocupagio: nio foi criada uma medida cautelar especifica para
o confisco alargado, e as medidas j4 existentes parecem nio ser compativeis com esse instituto. Ocorre,
porém, que diariamente as cautelares acabam assegurando a questio do confisco alargado.

2 MENDES, Tiago Bunning; LUCCHESI, Guilherme Brenner. Lei anticrime — a (re)forma e a aproxi-

magdo de um sistema acusatério. 1. ed. Sdo Paulo: Tirant lo Blanch, 2020, p. 85-86.
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2.1. Breves linhas sobre o sistema Bitcoin e o ecossistema Bitcoin

Apesar de as transagoes com bitcoins serem frequentemente descritas como
“descentralizadas”, essa afirmagio ignora algumas caracteristicas do mercado de
criptoativos, sobretudo diante dos diversos provedores de servigos de ativos virtuais.

Enquanto as transagoes cldssicas realizadas no sistema Bitcoin®*, operacio-
nalizadas diretamente entre dois usudrias — também chamadas de transacées
“ponto a ponto” (peer-to-peer) —, sio verdadeiramente descentralizadas, o mesmo
nao ocorre com as transagoes realizadas pelos diversos provedores de servicos de
ativos virtuais, como as exchanges centralizadas. Ao menos, nio no mesmo nivel
de descentralizagao. Isso porque esse modelo de transagio acaba sendo muito
semelhante — se nao idéntico — aos realizados dentro do sistema financeiro
tradicional. Por essa razdo, entende-se que o nivel de descentralizagao em uma
transagio com criptoativos oscila a depender da forma como ¢ realizada.

Devido a extensao do tema, explicar o funcionamento do sistema Bitcoin
escapa a finalidade do presente artigo. Nesta se¢io serd descrita exclusivamente a
forma como o sistema permite a custédia da criptomoeda, sobretudo (i) onde os
bitcoins estao localizados e (ii) como sua custddia é realizada pelo usudrio. Isso
permitird a posterior verificagio da operacionalizagio de uma medida cautelar
patrimonial nesse ambiente.

O primeiro ponto de necessirio esclarecimento é quanto a localizacio. Os
bitcoins estio localizados no blockchain®, vinculados ao “endereco” de cada
usudrio. Mais especificamente, os bitcoins sdo o produto de todos os registros
contidos nesse blockchain, do qual é possivel extrair a informagio sobre a quem
pertence cada fragio da criptomoeda naquele instante (rambém conhecida como

“saidas de transagoes nio gastas’, ou “unspend transaction outputs” — UTXO).

Bitcoin, com a letra “b” maitscula, ¢ a colecio de conceitos e tecnologias que formam a base de um ecos-
sistema de dinheiro digital. O sistema Bitcoin consiste em a) uma rede descentralizada “ponto a ponto”
(peer-to-peer); b) um registro pablico de transagoes (o blockchain); ) um conjunto de regras de validagao
das translages e emissao de novas moedas; d) um mecanismo que permite o consenso de maneira global
e descentralizada para validar o registro publico das transa¢des, chamado de algoritmo da “prova de tra-
balho” (proof-of-work). A unidade desse sistema, por sua vez, também ¢é chamada de bitcoin, mas com a
letra “b” mindscula, enquanto as fragées de bitcoins sdo chamadas de “satoshis”.

O blockchain é o banco de dados publico e descentralizado que contém todas as transagoes de bitcoin
j4 realizadas. Cada bitcoin — ou satoshi — armazenado no blockchain estd sob o formato de uma longa
cadeia que tem informagao de todos os enderegos aos quais aqueles valores j4 estiveram vinculados desde
o momento de sua criagio (durante a mineragao).
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u seja, em sentido oposto ao institivamente se imagina“*, os bitcoins nao estao
O tid t tit t gina*, os bit t
armazenados dentro das respectivas “carteiras” (ou wallets).
Ademais, o que determina a propriedade de bitcoins pelo usudrio nio é a
q
posse da “carteira” com saldo positivo, mas a operagio que ¢ realizada por esse
dispositivo. Em verdade, a propriedade ¢ determinada por aquele que controla

. <« » 2
o respectivo “endereco

> que d4 acesso aos bitcoins, determinado pela posse
da respectiva chave criptografica (chave privada). E dizer que a fungio de uma
“carteira de criptoativos” nao é armazenar (dentro de si) os bitcoins, mas somente
administrar as “chaves criptograficas” necessdrias para acessar o “endereco” de
cada fracdo da criptomoeda que o usudrio possui.

Para compreender essa dinAmica, é necessdrio conhecer os tipos de “cartei-
ras” de criptoativos. Existem a) “carteiras desktop”; b) “carteiras para celular”; ¢)
“carteiras web”; d) “carteiras de hardware”; e) “carteiras de papel”.?

A forma mais bdsica de armazenamento das chaves criptograficas ocorre em
uma “carteira de papel”. Ainda que nio tenha sido a primeira desenvolvida, é
interessante iniciar a explicacdo a partir dessa “carteira’, pois ela permite com-
preender a simplicidade do sistema. Como o nome indica, a “carteira de papel”
¢ a simples anota¢do em um pedaco de papel da chave privada e da respectiva
chave publica e “endereco”. Com somente tais informagoes é possivel ao usudrio
receber bitcoins (informando a terceiros seu “endereco”); e, quando pretender
gastar, poderd utilizar a respectiva chave privada, a qual somente ele tem acesso.

Nessa dindmica, uma vez perdida ou esquecida a chave privada, perdem-se

igualmente todos os bitcoins vinculados aquele endereco. Nao i toa, dos 18,5

milhées de bitcoins em circulagao, 20% sio considerados perdidos.”

2% . e . . . « .
Esse equivoco j4 foi cometido anteriormente por Bueno, quando disse ser “plenamente possivel, por

exemplo, o transporte de bitcoins, em montante equivalente a milhées em moeda soberana, dentro do
»

bolso de um casaco (...)” (BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Editora
Contemplar, 2020. p. 120).

O “endereco” ¢ resultado de um cdlculo matemdtico (fungio hash) aplicado (duas vezes) em uma “chave
privada”. Essa fungio matemdtica é conhecida como “funcio arapuca” (ou #rap door function), que, em
sintese, significa uma férmula matemdtica que ¢é facilmente calculada em um sentido, mas impossivel de
ser realizada no sentido inverso. Em resumo: a partir da “chave privada”, extrai-se o “endereco”. Todavia,
¢ impossivel extrair do “endereco” sua “chave privada”.

% ANTONOPOULOS, Andreas M. M. Mastering Bitcoin: Programming the open blockchain. O'Reilly
Media, Inc., 2017 p. 7.

¥ POPPER, Nathaniel. Lost Passwords Lock Millionaires Out of Their Bitcoin Fortunes. The New York
Times, 2021. p. 1.
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Por essa razio, ha dispositivos de software e hardware dedicados a realizar essa
importante tarefa. A primeira se chama “carteira desktop”, que fica instalada no
computador do usudrio; a segunda, “carteira mobile”, instalada no celular.

Independentemente de terem sido desenvolvidas para operar em computadores
ou smartphones, elas tém a fun¢io de administrar as chaves privadas dos usudrios
e, a partir delas, gerar quantas chaves publicas e enderegos forem necessérios, os
quais ficam armazenados dentro do hardware onde o dispositivo foi instalado.
Ou seja, o desenvolvedor da aplicagio nao tem acesso as chaves criptograficas,
somente o usudrio.

Ha4, porém, o risco de esses computadores ou celulares serem furtados, ou de a
memoria dos equipamentos ser corrompida, o que poderia gerar a perda da chave
de todos os bitcoins do individuo. Todavia, esse risco foi controlado mediante
a criagdo de uma espécie de “chave mestra”, chamada de “frase mnemoénica’.
Trata-se do conjunto de 12 ou mais palavras aleatérias (informadas na lingua
inglesa como rabbit, helmet, storage, gold etc.), sugeridas pela prépria aplicagio de
“carteira”, a qual serve de origem para extrair as chaves privadas. £ chamada de
mnemonica justamente pela facilidade de memorizar ou guardar esse conjunto
de palavras. Na prética, caso uma pessoa perca sua carteira, ela poderd recuperar
todas as suas chaves privadas inserindo sua frase mnemoénica em outra.

Portanto, o usudrio que tem acesso ao respectivo “endereco” é quem detém a
respectiva fragio de bitcoins. Em outras palavras, é esse usudrio — e somente ele
— que detém a custddia das criptomoedas. Com isso, ele pode guardar consigo e
transferir a quem quiser, sem depender de qualquer outro individuo ou entidade.

Todavia, devido a dificuldade na localizagio de outros usudrios que possuam
bitcoins para realizar uma transagio, surgiu nesse mercado uma série de provedores
de servicos dedicados a facilitar a interagdo entre os usudrios, classificadas por
Grzywotz como o “ecossistema Bitcoin”*®. Umas delas — uma das mais relevan-
tes — sa0 as exchanges centralizadas, as quais sao responsdveis por grande parte
do volume de transagées que ocorrem no mercado de criptoativos. Seu modo de
funcionamento ¢é bastante semelhante ao das casas de cAmbio tradicionais: elas
se colocam como intermediadoras no processo de troca de moeda estatal por

criptomoedas, ou exclusivamente entre criptomoedas, oferecendo ao usudrio uma

# GRZYWOTZ. Johanna. Virtuelle Kryptowihrungen und Geldwische. Ducker & Humblot GmbH,
2019. p. 51.
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alternativa fdcil e segura para realizar a conversao. Em vez de haver a necessidade
de procurar uma pessoa, basta ir a essa exchange e realizar a compra ou venda
de maneira direta.””

Ao passo que a entrada desse ator no ecossistema passou a permitir um
ndmero maior de negociagoes e maior liquidez no mercado, tornando fac-
tivel a compra de altas quantidades de criptomoedas, também ¢ responsével
por uma recentralizagao do ambiente. Em verdade, as transagbes com crip-
toativos que ocorrem dentro de exchanges centralizadas, ou entre diferentes
provedores do mesmo ramo, sio tio centralizadas quanto as transagdes do
sistema financeiro tradicional.

Nessa dindmica, merece destaque a forma como a custédia dos bitcoins é
realizada pelas exchanges centralizadas. Diferentemente das carteiras que operam
mediante a instalacao de um soffware no computador ou smartphone, hi “carteiras
web”. Elas sao de muito mais ficil uso ao usudrio, visto que sio disponibilizadas
pelo préprio sistema de uma exchange. E permitido ao usudrio transferir moeda
estatal para a conta da exchange centralizada, que passa a exibir no site a quantia
transferida como forma de saldo. Dessa forma, os valores poderao ser convertidos
para qualquer espécie de criptomoeda.

Contudo, na pritica, essas conversoes nao implicam que o usudrio disponha
daquela quantidade de criptomoedas exibidas na “carteira web” da exchange
centralizada, mas que os valores inicialmente enviados em moeda estatal agora
acompanham o cimbio da criptomoeda para qual foi convertida. Na realidade,
a exchange ¢ quem verdadeiramente tem as criptomoedas, ao passo que o usud-
rio somente tem uma espécie de pretensdo creditéria em face da exchange. Ele
somente terd a criptomoeda se realizar o saque desses valores da exchange para
sua carteira pessoal.

E por essa razdo que se afirma que as transacoes realizadas nas exchanges
centralizadas ocorrem em duas camadas: a) transagoes que envolvem a aquisi¢ao
de uma criptomoeda mediante a correspondente anotagio da alteracio de pro-

priedade na blockchain, chamadas de “on-chain transactions”; b) transagoes que

29

GRUPENMACHER, Giovana Treiger. As plataformas de negociagao de criptoativos: uma andlise
comparativa com as atividades das corretoras e da bolsa sob a perspectiva da protecio do investidor e
prevengio a lavagem de dinheiro. Sao Paulo: Fundagio Getulio Vargas, 2019. p. 60-75.
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nao sao gravadas no blockchain, mas em um banco de dados interno da prépria
exchange, conhecidas como “off-chain transactions”.

A primeira conversio de moeda estatal para qualquer criptomoeda, quando
realizada pelo usudrio dentro da “carteira web” da exchange, ocorre somente no
banco de dados interno da exchange; nao hd alteragao no blockchain. Apesar de
o sistema informar ao usudrio que ele tem determinada quantidade de bitcoins,
eles, em verdade, pertencem a exchange centralizada, sobretudo porque as chaves
privadas e o respectivo enderego sio administrados pela exchange, nao pelo usudrio.

Assim, o saldo exibido nessas plataformas somente simula a quantidade de
bitcoins que o usudrio possui, mas nio significa que o usudrio tem acesso aos
“enderecos” das respectivas fragoes de bitcoin. Na realidade, a exchange é quem
verdadeiramente tem as criptomoedas, ao passo que o usudrio somente tem uma
espécie de pretensao creditéria em face da exchange. Ele somente terd a cripto-
moeda se realizar o saque desses valores da exchange para sua carteira pessoal.*’
Por tal razdo, foram sugeridas — sobretudo pelo GAFI’' — duas nomenclaturas
para se referir a forma de custédia de bitcoins: a) “carteiras web”, para o caso das
carteiras das exchanges centralizadas, cujos usudrios nao controlam as respectivas
chaves criptogréficas de seus bitcoins; b) “carteiras privadas”, para aquelas cujas
chaves criptogréficas sio administradas exclusivamente pelo usudrio.

Mediante a observacio dessas duas classes de “carteiras” — as “carteiras web”
e as “carteiras privadas” — é possivel identificar como uma medida cautelar pa-

trimonial pode ser realizada no ambiente dos criptoativos.

2.2. Constrigao cautelar de bitcoins
Delimitadas algumas caracteristicas do sistema Bitcoin, passa-se ao enfren-

tamento dos problemas sugeridos. Primeiro serd abordada a possibilidade da

E por essa razio que se afirma que as transagoes realizadas nas exchanges centralizadas ocorrem em duas
camadas: a) transagdes que envolvem a aquisi¢do de uma criptomoeda mediante a correspondente ano-
tagdo da alteracao de propriedade no blockchain, chamadas de “on-chain transactions”; b) transagdes que
nio sao gravadas no blockchain, mas em um baco de dados interno da prépria exchange, conhecidas como
“off-chain transactions”.

Trata-se do Grupo de Acdo Financeira Internacional. O GAFI é reconhecido atualmente como o principal
6rgdo no sistema internacional para diregao de politicas de combate a lavagem de dinheiro (BLANCO
CORDERGO, Isidoro. Isidoro. El delito de blanqueo de capitales. 4. ed., 2015 p. 158-159). Trata-se de um
organismo intergovernamental, que tem 39 paises-membros (FATE Guidance for a Risk-Based Approach to
Virtual Assets and Virtual Asset Service Providers, FATE, 2019) e atua na elaboragio de padrées internacionais
e na monitoragio do grau de cumplicidade dos paises, além de financiar pesquisas sobre o tema.
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constri¢ao cautelar de bitcoins custodiados em exchanges centralizadas, nas res-
pectivas “carteiras web”. Depois, a possibilidade quanto a bitcoins custodiados

exclusivamente pelo usudrio, em “carteiras privadas”.

2.2.1. Medidas cautelares patrimoniais sobre bitcoins
custodiados em “carteiras web” de exchanges

A essa altura fica evidente que os bitcoins armazenados nas “carteiras web” de
exchanges centralizadas sao muito semelhantes a valores que estao depositados em
instituigdes financeiras. Isso porque os criptoativos do usudrio estio somente em
forma de saldo, que ¢ determinado pelo banco de dados interno do provedor do
servigo. Nessa relagao, quem detém verdadeiramente os bitcoins — ou qualquer
outro criptoativo — é a exchange. Isso porque, ao final, ¢ ela quem tem o acesso
a cada um dos “enderecos”.

Essa caracteristica permite que, assim como no caso das instituigoes finan-
ceiras tradicionais, a exchange possa cumprir determinagdes do Estado para o
bloqueio ou envio dos criptoativos pertencentes a seus usudrios. Nesse caso, uma
vez sabido que determinado acusado ou investigado tem bitcoins custodiados
em uma exchange centralizada, a autoridade podera expedir oficio e solicitar que
(i) os valores sejam bloqueados na conta do usudrio, e/ou (ii) transferidos a uma
“carteira privada” controlada pelo Estado.

Dessa forma, é plenamente possivel o cumprimento de ordens judiciais para
a constrigao cautelar de bitcoins — e outros criptoativos — custodiados nesses

provedores de servigo.

2.2.2. “Carteira privadas”

Em sentido oposto, bitcoins armazenados em “carteiras privadas” nio sio
suscetiveis a ordem judicial de bloqueio. Apesar de estarem armazenados no
blockchain, o acesso aos bitcoins ocorre somente por aquele que tem a respectiva
chave privada, armazenada em uma “carteira mobile”, “carteira desktop”, “carteira
hardware” ou “carteira de papel”.

Assim, a forma de armazenamento apresenta semelhanga com a guarda de
dinheiro em espécie: somente uma ordem de busca e apreensao realizada no local
em que o usudrio guarda suas chaves criptograficas (representada pela “carteira”

ou pela chave mnemonica) seria capaz de permitir a apreensao dos valores. Isso
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pode permitir & autoridade policial localizar, por exemplo, na residéncia do
investigado uma “carteira de papel” onde as informagées necessdrias — chaves
privadas — estejam anotadas. Com isso, é plenamente possivel a transferéncia
dos fundos a uma carteira controlada pelo Estado para que fiquem custodiados
durante o processo.

O mesmo resultado pode ser alcangado no caso de uma “carteira mobile” ou
“carteira desktop”, desde que o sistema consiga ser acessado pela autoridade poli-
cial. Uma vez que isso ocorra, passa a ser igualmente possivel a transferéncia dos
fundos para um “endereco” relacionado a uma carteira administrada pelo Estado.

Todavia, essas alternativas podem nao ser tao simples. Isso porque hd métodos
de evitar que o Estado consiga realizar a apreensao de bitcoins. Basta pensar na
hipétese de o agente ter uma cépia da “carteira”, das chaves criptogréficas ou da frase
mnemonica em outro local. Isso é, ter um backup. Nesse caso, ainda que o Estado
consiga apreender as informagoes necessdrias para transferir os bitcoins (realizar a
apreensdo), seria possivel ao agente (ou a um terceiro de sua confianga) realizar a
transferéncia a um “enderego” relacionado a uma nova carteira. Consequentemente,
o Estado perderia a oportunidade de realizar a constrigao patrimonial.

Mais verticalmente, é possivel pensar no caso de o agente memorizar —
parcialmente ou integralmente — a chave mneménica de uma carteira de
criptoativos. O procedimento se torna mais facilitado em carteiras que tém
somente doze palavras, ou seja, uma pequena combinagio que permite fécil
memorizagao. Nessa forma de custddia, nao hd “carteira” ativa, sendo que, em
toda oportunidade em que o usudrio pretenda realizar uma nova transacao, ele
deverd realizar um processo de “recuperacio” da “carteira’, mediante a inser¢ao
da “chave mestra”.

Nessa hipétese, ndo haverd referéncia fisica dos bitcoins que o usudrio
tem. Assim, ainda que o Estado tome conhecimento da quantidade de crip-
tomoedas que determinado investigado ou acusado possui, nao haverd meio
para operacionalizar uma medida cautelar patrimonial. Em uma hipérbole
comparativa, ainda que o agente declare em seu imposto de renda os bitcoins
que possui, nada poderd fazer o Estado para apreender esses valores. Isso
porque o sistema Bitcoin passou a permitir a completa perda da referéncia

fisica com valores patrimoniais.
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Conclusao

1. As medidas cautelares, no processo penal, podem ser (i) pessoais, (ii) pro-
batérias e (iii) patrimoniais. Em razio da sobredita patrimonializacio do pro-
cesso, as cautelares patrimoniais ganharam relevo nos tltimos anos, em especial
no Ambito do direito penal econdmico. As cautelares patrimoniais previstas no
CPP sio arresto, sequestro ¢ hipoteca legal, sem prejuizo das demais previstas
em legislagio extravagante.

2. As transagoes com bitcoins — e outros criptoativos — nao serio sempre
descentralizadas. Assim, do ponto de vista da constri¢do patrimonial, poderao
ter um tratamento distinto a depender de como tais ativos estao custodiados
pelo individuo.

3. Na hipétese de o bitcoin estar na exchange, as medidas cautelares serdo
operacionalizadas de maneira muito semelhante ao que ocorre no sistema finan-
ceiro tradicional: a autoridade policial, ou o Poder Judicidrio, poderd solicitar o
bloqueio do ativo, com a distingao de que, nesse caso, deverd solicitar a transfe-
réncia a uma carteira de criptoativos controlada pelo Estado.

4. Em relagao a hip6tese da carteira privada, nio ¢ possivel a realizacio de
medida cautelar patrimonial. A Gnica forma de o Estado se apossar do ativo
¢ mediante realizagao de busca e apreensio (enquanto cautelar probatéria),
procedimento que encontra sensiveis dificuldades materiais de realizagao. Isso
porque, a depender da forma como o armazenamento das chaves criptograficas
é feito pelo usudrio, ¢ possivel que inexista uma referéncia fisica dos bitcoins no
mundo virtual e no mundo fisico (é o que ocorre, por exemplo, na chave que

apenas ¢ memorizada pelo usudrio — chave mneménica).
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